WirnaVita

Richtlinie

Datenschutz- und
Informationssicherheitsrichtlinie

1 Ziel

Die Datenschutzgesetze und die Interessen unserer Bewohner, Mitarbeiter und Geschéftspartner
verlangen eine Sicherstellung der Vertraulichkeit der Personendaten. Der Schutz von Personendaten ist
deshalb fur das Alters- und Pflegeheim WirnaVita von wesentlicher Bedeutung.

Diese Datenschutzrichtlinie bezweckt den Schutz der Personlichkeit sowie der Grundrechte von Personen
in Bezug auf die Bearbeitung ihrer Personendaten durch Mitarbeitende des Alters- und Pflegeheimes
WirnaVita.

2 Gesetzliche Grundlagen

Diese Datenschutzrichtlinie richtet sich nach den Bestimmungen der Datenschutzgesetze des Bundes und
des Kantons Aargau. Dies sind:

- Bundesgesetz Uber den Datenschutz (DSG; SR 235.1)
- Verordnung zum Bundesgesetz uber den Datenschutz (VDSG; SR 235.11)

- Gesetz Uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen des Kantons
Aargau (IDAG; SAR 150.700)

- Verordnung zum Gesetz iiber die Information der Offentlichkeit, den Datenschutz und das
Archivwesen des Kantons Aargau (SAR 150.711).

Weiter sind datenschutzrechtliche Bestimmungen in den verschiedenen Spezialgesetzen und -
verordnungen (insbesondere im Gesundheitsrecht) zu beachten.

Im Bereich des privatwirtschaftlichen Handelns untersteht das Alters- und Pflegeheim WirnaVita
grundséatzlich der Datenschutzgesetzgebung des Bundes.

Soweit das Alters- und Pflegeheim WirnaVita Leistungen im Zusammenhang mit der Grundversicherung
erbringt bzw. einen kantonalen Leistungsauftrag erfillt, sind die Bestimmungen des kantonalen
Datenschutzgesetzes anwendbar.

3 Geltungsbereich

Diese Richtlinie gilt fur alle Mitarbeiterinnen und Mitarbeiter des Alters- und Pflegeheimes WirnaVita. Sie
gilt fir jede Bearbeitung von Personendaten, unabhéngig davon, ob Personendaten in Schriftstiicken
enthalten oder elektronisch gespeichert, oder ob sie manuell oder unter Einsatz elektronischer Gerate
bearbeitet werden.
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4 Rollen und Verantwortlichkeiten

4.1  Geschéftsleitung

Die Geschaftsleitung ist fiir die gesetzeskonforme Bearbeitung von Personendaten verantwortlich. Sie
sorgt dafiir, dass durch organisatorische, personelle und technische Massnahmen eine ordnungsgemasse
Datenbearbeitung unter Beachtung des Datenschutzes und der Informationssicherheit eingehalten werden.
4.2  Datenschutzbeauftragter

Der / die Datenschutzbeauftragte ist verantwortlich fiir die Uberwachung der Einhaltung der
Datenschutzvorschriften. Er / sie Ubt ihre / seine Funktion fachlich unabhangig und weisungsungebunden
aus.

Der / die Datenschutzbeauftragte ist Ansprechpartner fir den Datenschutz. Er / sie berat die
Geschéftsleitung sowie die Mitarbeitenden des Alters- und Pflegeheimes WirnaVita zu den Pflichten nach
den Datenschutzvorschriften und unterrichtet die Geschaftsleitung zeitnah Gber Datenschutzrisiken.

Bei Datenschutzkontrollen bzw. Anfragen von Aufsichtsbehorden ist der / die Datenschutzbeauftragte
umgehend zu informieren.

Der / die Datenschutzbeauftragte kann wie folgt erreicht werden:
Alters- und Pflegeheim WirnaVita

Datenschutzbeauftragte Daniela Cipolat

Strasse Baderweg 1

Ort 5303 Wirenlingen

Telefon 056 297 12 07

E-Mail daniela.cipolat@wirnavita.ch

4.3  Mitarbeiterinnen und Mitarbeiter

Alle Mitarbeitenden des Alters- und Pflegeheimes WirnaVita sind bei ihrer Arbeit mit Personendaten fir
den korrekten Umgang mit diesen Daten verantwortlich. Sie beachten bei der Bearbeitung von
Personendaten insbesondere die Datenschutzgrundsatze gemass Ziffer 6 dieser Datenschutzrichtlinie.

Sie unterstitzen den Datenschutzbeauftragten bei der Erfullung seiner Aufgaben, indem sie ihm auf
Anfrage Zugang zur Personendaten und Bearbeitungsvorgangen gewahren, Auskinfte erteilen oder
Unterlagen aushandigen.

Jeder Mitarbeiter meldet einen Datenschutzvorfall sowie jeden konkreten Verdacht auf einen
Datenschutzvorfall geméass Ziffer 11 dieser Datenschutzrichtlinie sofort intern an den
Datenschutzbeauftragten.

5 Begriffe

Personendaten Alle Angaben, die sich auf eine bestimmte oder bestimmbare
naturliche Person beziehen.

Auch Angaben, die keinen Namen enthalten, sind Personendaten,
wenn mit Hilfe von Zusatzinformationen realistischerweise eine
Zuordnung zu einer naturlichen Person mdglich ist (z.B. Liste mit
Benutzerkennung und System-Anmeldezeiten kann problemlos einem
Mitarbeiter zugeordnet werden). Auch im Geschéftsverkehr liegen
personenbezogene Daten vor, etwa Kontaktdaten von
Ansprechpartnern (z.B. Herr Robert Miiller arbeitet im Einkauf der XY
AG).
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Daten, bei denen aufgrund ihrer Bedeutung, des Zusammenhangs,
Zwecks oder der Art der Bearbeitung, der Datenkategorie oder anderer
Umstdnde eine besondere Gefahr einer Personlichkeitsverletzung
besteht.

Dies sind namentlich, Daten Uber religiése, weltanschauliche,
politische oder gewerkschaftliche Ansichten oder Téatigkeiten; Daten
Uber die Gesundheit, die Intimsphére oder die Zugehdrigkeit zu einer
Rasse oder Ethnie; genetische Daten; biometrische Daten, die eine
nattirliche Person eindeutig identifizieren; Daten Uber verwaltungs-
und strafrechtliche Verfolgungen oder Sanktionen; Daten uber
Massnahmen der sozialen Hilfe.

Naturliche Person, Uber die Personendaten bearbeitet werden (z.B.
Mitarbeiter, Bewohner, Kunde oder Ansprechpartner beim
Lieferanten).

Jeder Umgang mit Personendaten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Speichern,
Aufbewahren, Verwenden, Verandern, Bekanntgeben, Archivieren,
Léschen oder Vernichten von Daten.

Das Ubermitteln oder Zuganglichmachen von Personendaten (z.B.
das Einsichtsgewéhren, Weitergeben oder Veroffentlichen).

Jede Art der automatisierten Bearbeitung von Personendaten, die
darin besteht, dass diese Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natirliche Person beziehen, zu
bewerten, insbesondere um Aspekte bezlglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
naturlichen Person zu analysieren oder vorherzusagen.

Profiling, das ein hohes Risiko fir die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringt, indem es zu einer
Verknipfung von Daten fihrt, die eine Beurteilung wesentlicher
Aspekte der Persdnlichkeit einer natiirlichen Person erlaubt.

Eine Verletzung der Sicherheit, die dazu fuhrt, dass Personendaten
unbeabsichtigt oder widerrechtlich verlorengehen, geldscht, vernichtet
oder verandert werden oder Unbefugten offengelegt oder zuganglich
gemacht werden.

natirliche Person oder Unternehmen, die oder das allein oder
zusammen mit anderen Uber den Zweck und die Mittel der Bearbeitung
entscheidet.

nattirliche Person oder Unternehmen, die oder das im Auftrag des
Verantwortlichen Personendaten bearbeitet.
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6 Allgemeine Grundsétze fir die Datenbearbeitung

6.1 Rechtmassigkeit

Die Bearbeitung von Personendaten greift immer in die Grundrechte der betroffenen Person ein.
Personendaten dirfen durch das Alters- und Pflegeheim WirnaVita nur rechtmassig bearbeitet werden,
also nicht in Verletzung einer anderen gesetzlichen Norm, welche direkt oder indirekt den Schutz der
Personlichkeit bezweckt.

6.1.1 Datenbearbeitung aufgrund gesetzlicher Erlaubnis oder Pflicht

Die Bearbeitung von Personendaten ist zulassig, wenn Rechtsvorschriften die Datenbearbeitung verlangen
(z.B. Pflegedokumentation), voraussetzen oder gestatten. Die Art und der Umfang der Datenbearbeitung
missen fur die gesetzlich zuldssige Datenbearbeitung erforderlich sein und richten sich nach diesen
Rechtsvorschriften.

6.1.2 Datenbearbeitung fiir eine vertragliche Beziehung

Personendaten der betroffenen Person dirfen zur Begrindung, Durchfiilhrung und Beendigung eines
Vertrages (z.B. Arbeitsvertrages) bearbeitet werden. Dies umfasst auch die Betreuung des
Vertragspartners, sofern dies im Zusammenhang mit dem Vertragszweck steht.

6.1.3 Einwilligung in die Datenbearbeitung

Eine Datenbearbeitung kann aufgrund einer Einwilligung der betroffenen Person stattfinden. Vor der
Einwilligung muss der Betroffene geméss Ziffer 12.1 dieser Datenschutzrichtlinie informiert werden. Die
Einwilligungserkléarung ist aus Beweisgriinden grundsétzlich schriftlich oder elektronisch einzuholen.

6.2 Verhdaltnismassigkeit

Personendaten dirfen durch das Alters- und Pflegeheim WirnaVita bearbeitet werden, wenn die
Bearbeitung verhaltnismassig, das heisst fur die Aufgabenerfullung geeignet und erforderlich ist. Dies ist
bereits beim Umfang der Datenerhebung zu berticksichtigen.

Sofern der Zweck es zulédsst und der Aufwand in einem angemessenen Verhéltnis zu dem verfolgten Ziel
steht, sind anonymisierte oder statistische Daten zu verwenden.

6.3 Zweckbindung

Personendaten dirfen nur zu dem Zweck bearbeitet werden, zu dem sie erhoben wurden.

Das Alters- und Pflegeheim WirnaVita gewahrleistet, dass Personendaten zu einem nicht
personenbezogenen Zweck (z.B. Forschung, Planung und Statistik) nur bearbeitet werden, wenn diese
anonymisiert werden und aus den Auswertungen keine Rickschlisse auf betroffene Personen maglich
sind.

6.4 Richtigkeit der Daten

Personendaten mussen richtig und, soweit es der Zweck des Bearbeitens verlangt, vollstandig sein. Die
Beweislast fur die Richtigkeit der Personendaten tragt das Alters- und Pflegeheim WirnaVita.

Unrichtige oder unvollsténdige Personendaten missen unverzuglich geldscht, korrigiert, ergdnzt oder
aktualisiert werden.
6.5 Transparenz

Die Beschaffung von Personendaten und der Zweck ihrer Bearbeitung durch das Alters- und Pflegeheim
WirnaVita missen fir die betroffenen Personen erkennbar sein (d.h. keine heimliche Beschaffung).
Grundsatzlich sind Personendaten bei dem Betroffenen selbst zu erheben.
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6.6  Vernichtung und Anonymisierung

Personendaten mussen vernichtet bzw. geléscht oder anonymisiert werden, sobald sie zum Zweck ihrer
Bearbeitung nicht mehr erforderlich sind, ausser wenn ein Gesetz eine langere Aufbewahrungsfrist
verlangt.

7 Datensicherheit

Das Alters- und Pflegeheim WirnaVita schiitzt Personendaten vor unbefugtem Zugriff und unrechtmassiger
Bearbeitung oder Weitergabe sowie gegen Verlust, Veranderung oder Zerstdérung mit angemessenen
technischen und organisatorischen Datensicherheitsmassnahmen. Diese Massnahmen missen auf dem
Stand der Technik, den Risiken der Bearbeitung und dem Schutzbedarf der Personendaten beruhen.

8 Datenschutz-Folgenabschatzung

Das Alters- und Pflegeheim WirnaVita analysiert bei der Einfihrung neuer Bearbeitungsvorgange oder bei
einer wesentlichen Anderung eines bestehenden Bearbeitungsvorganges vor der Bearbeitung,
insbesondere durch die Verwendung neuer Technologien, ob diese Bearbeitung ein hohes Risiko fir die
Grundrechte der Betroffenen darstellt. Dabei sind Art, Umfang, Kontext und Zweck der Datenbearbeitung
zu berlcksichtigen.

Im Rahmen der Risikoanalyse flhrt das Alters- und Pflegeheim WirnaVita eine Bewertung der Auswirkungen
der geplanten Bearbeitungen auf den Schutz von Personendaten durch (Datenschutz-
Folgenabschatzung).

Besteht nach Durchfiihrung der Datenschutz-Folgenabschatzung und der Anwendung geeigneter
Massnahmen zur Risikominderung ein hohes Risiko fir die Rechte und Freiheiten der Betroffenen, muss
der / die Datenschutzbeauftragte die zustéandige Datenschutzaufsichtsbehdrde konsultieren (Vorab-
Konsultation).

9 Verzeichnis der Bearbeitungstatigkeiten

Das Alters- und Pflegeheim WirnaVita dokumentiert alle Bearbeitungstatigkeiten, in denen Personendaten
bearbeitet werden, in einem Verzeichnis. Das Verzeichnis ist schriftich zu fihren und enthalt die
datenschutzrechtlich wesentlichen Eckwerte der Datenbearbeitungen (jedoch keine Personendaten).

10 Bearbeitung im Auftrag

10.1 Allgemeines

Eine Auftragsbearbeitung liegt vor, wenn ein Auftragnehmer Personendaten im Namen und nach Weisung
des Alters- und Pflegeheimes WirnaVita (Auftraggeber) bearbeitet. In diesen Féllen ist eine Vereinbarung
Uber eine Auftragsbearbeitung abzuschliessen geméass den einschléagigen gesetzlichen Anforderungen.

Dabei behdlt das Alters- und Pflegeheim WirnaVita die volle Verantwortung fur die korrekte Durchfihrung
der Datenbearbeitung.

10.2 Bestimmungen fur Auftraggeber (das Alters- und Pflegeheim WirnaVita)
Bei der Erteilung des Auftrags sind die nachfolgenden Vorgaben einzuhalten:

- Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen technischen und
organisatorischen Schutzmassnahmen auszuwéhlen;

- Der Auftrag ist schriftich zu erteilt. Die Vorgaben zur Datenbearbeitung und die
Verantwortlichkeiten sind zu dokumentieren;

- Das Alters- und Pflegeheim WirnaVita muss sich vor Beginn der Datenbearbeitung durch geeignete
Prufung vergewissern, dass der Auftragnehmer die vorgenannten Pflichten erfillt. Ein
Auftragnehmer kann seine Einhaltung der Datenschutzanforderungen insbesondere durch eine
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entsprechende Zertifizierung dokumentieren. Je nach Risiko der Datenbearbeitung missen
Prufungen wahrend der Vertragslaufzeit regelmassig wiederholt werden;

- Eine grenziberschreitende Auftragsdatenbearbeitung ist nur zuldssig, wenn der Auftragnehmer
ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau nachweist.

10.3 Bestimmungen fir Auftragnehmer

Der Auftragnehmer darf Personendaten nur im Rahmen der Weisungen des Alters- und Pflegeheimes
WirnaVita als Auftraggeber bearbeiten.

Auftragnehmer darf Dritte («Unterauftragnehmer») zur Bearbeitung von Personendaten im eigenen (Unter-
) Auftrag nur mit vorherigem Einverstandnis des Alters- und Pflegeheimes WirnaVita beauftragen. Das
Einverstandnis darf nur erteilt werden, wenn der Auftragnehmer dem Unterauftragnehmer vertraglich die
gleichen Datenschutzpflichten, die dem Auftragnehmer nach Massgabe dieser Richtlinie gegeniiber dem
Alters- und Pflegeheim WirnaVita und den Betroffenen obliegen, und angemessene technische und
organisatorische Schutzmassnahmen auferlegt. Die Form des Einverstandnisses sowie Informations-
pflichten bei Anderungen im Unterauftragsverhéltnis sind im Dienstleistungsvertrag zu regeln.

11 Verletzung der Datensicherheit

Eine Verletzung der Datensicherheit (Datenschutzvorfall) liegt vor, wenn Personendaten unwiederbringlich
vernichtet werden bzw. verloren gehen, oder unbeabsichtigt oder unrechtméssig verandert bzw. offenbart
werden oder Unbefugten zugénglich werden.

11.1 Interne Meldepflicht

Wurde eine Datenschutzverletzung festgestellt oder vermutet, ist jeder Mitarbeiter verpflichtet, dies
unverziuglich dem Datenschutzbeauftragten mitzuteilen, insbesondere bei schwerwiegenden
Datenschutzverletzungen und solchen, bei denen zum Schutz der Betroffenen Schutzmassnahmen durch
das Alters- und Pflegeheim WirnaVita getroffen werden mussen.

Die Meldung kann in jeder Form erfolgen; bei mindlichen Meldungen sind diese unverziglich schriftlich
nachzuholen.

11.2 Nachforschung und Sicherheitsmassnahmen

Handelt es sich bei der Meldung um einen Verdacht einer Verletzung der Datensicherheit, leitet der /die
Datenschutzbeauftragte unverziglich etwaig erforderliche Nachforschungsmassnahmen ein und informiert
unverzuglich die Geschéftsleitung. Gleiches gilt, wenn die wahrscheinlichen Folgen der Datenschutz-
verletzung und damit das mogliche Risiko der Datenschutzverletzung unklar sind.

Soweit erforderlich leitet der Datenschutzbeauftragte bzw. die Geschaftsleitung sofort Massnahmen (z.B.
Sperrung von Zugangen, Anderung von Passwértern, Einspielen von Backups) zur Behebung der
Datenschutzverletzung oder zur Abmilderung mdoglicher nachteiliger Auswirkungen der Verletzung der
Datensicherheit.

11.3 Meldung an die Datenschutz-Aufsichtsbehorde

Der Datenschutzbeauftragte muss entsprechende Ereignisse unverziglich der zustandigen
Aufsichtsbehérde melden, wenn die Verletzung der Datensicherheit zu einer Gefahrdung der Grundrechte
auf informationelle Selbstbestimmung bzw. auf Privatsphare von betroffenen Personen fiihren kann.
Bestehen Zweifel, ob Grundrechte der Betroffenen gefahrdet sind, ist ebenfalls Meldung zu erstatten.

11.4 Benachrichtigung von Betroffenen

Zusatzlich missen die Betroffenen benachrichtigt werden, wenn es zu deren Schutz erforderlich ist. Fir
die Benachrichtigung ist der Datenschutzbeauftragte verantwortlich, der sich hierzu mit der
Geschéftsleitung abstimmt.
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12 Rechte der Betroffenen

Das Alters- und Pflegeheim WirnaVita hat durch geeignete technische und/oder organisatorische
Massnahmen sicherzustellen, dass die Rechte der Betroffenen, in der Regel innert 30 Tagen, erfullt werden
koénnen.

12.1 Informationspflicht

Bei Beschaffung von Personendaten werden der betroffenen Person mindestens die Kontaktdaten des
Alters- und Pflegeheimes WirnaVita, der Bearbeitungszweck, gegebenenfalls die Empfanger oder die
Kategorien von Empfangern, denen Personendaten bekanntgegeben werden sowie die Rechte der
betroffenen Person mitgeteilt.

Die Informationspflicht entfallt, wenn die betroffene Person bereits tiber die entsprechenden Informationen
verfligt oder die Bearbeitung gesetzlich vorgesehen ist.
12.2 Auskunfts- und Einsichtsrechte

Betroffene kénnen Auskunft verlangen, ob Uber sie Personendaten bearbeitet und wenn dies der Fall ist,
welche Datenkategorien fir welche Zwecke bearbeitet werden.

IT-Systeme sind so auszuwdahlen bzw. zu gestalten, dass zur Erfullung des Auskunftsrechts alle Angaben
Uber die Betroffenen ausgedruckt werden kénnen, oder es wird durch ein Verfahren sichergestellt, dass
alle Angaben zu einer Person manuell aus dem System extrahiert werden kénnen.

12.3 Recht auf Berichtigung

Betroffene kénnen Berichtigung oder Erganzung ihrer Personendaten verlangen.

Unrichtige Personendaten muissen unverziglich berichtigt und — soweit der Zweck der Bearbeitung dies
erfordert — unvollstandige Personendaten erganzt werden.

12.4 Recht auf Vernichtung

Betroffene sind berechtigt, Vernichtung bzw. Léschung ihrer Personendaten zu verlangen.

Wenn Personendaten unrechtmassig erhoben wurden oder die Personendaten flr den Zweck, fir den sie
erhoben oder sonst bearbeitet werden, nicht mehr benétigt werden, sind diese zu vernichten bzw. zu
Ioschen. Bestehende gesetzliche Aufbewahrungspflichten und einer Vernichtung- bzw. Lodschung
entgegenstehende schutzwirdige Interessen missen beachtet werden.

13 Sensibilisierung und Schulung

Alle  Fuhrungskrafte muissen sicherstellen, dass ihre Mitarbeiter Uber die erforderlichen
Datenschutzkenntnisse verfigen, soweit sie stéandigen oder regelméssigen Zugang zu Personendaten
haben oder an der Bearbeitung von Personendaten beteiligt sind.

Fur die Durchfihrung bzw. Bereitstellung der Schulungen zum Datenschutz ist der Datenschutzbeauftragte
verantwortlich. Er konzipiert inhaltlich die Datenschutzschulungen und legt die Kriterien fir den
Teilnehmerkreis fest.

14 Datenschutzkontrolle

Die Einhaltung dieser Richtlinie und der geltenden Datenschutzgesetze wird im Alters- und Pflegeheim
WirnaVita regelmassig, mindestens einmal jahrlich, risikobasiert Uberprift. Die Durchfiihrung obliegt dem
Datenschutzbeauftragten. Die Ergebnisse der Datenschutzkontrollen sind im Wesentlichen der
Geschaftsleitung mitzuteilen.
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15 Sanktionen

Eine missbrauchliche Bearbeitung von Personendaten oder andere Verstdsse gegen das Datenschutz
koénnen strafrechtlich verfolgt werden und Schadenersatzanspriiche nach sich ziehen. Zuwiderhandlungen,
fur die einzelne Mitarbeiter verantwortlich sind, kdnnen auch zu arbeitsrechtlichen Sanktionen fuhren.

5303 Wiirenlingen, 01.01.2024
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